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Metodologia di analisi dei rischi adottata

La presente sezione riporta la metodologia utilizzata dall’organizzazione per analizzare i rischi relativi al
trattamento dei dati personali, al fine di tutelare i dati personali, con particolare riferimento a disponibilita,
riservatezza e integrita dei dati.
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1. Introduzione

Lo schema utilizzato per I'analisi dei rischi si basa sui principi e sulle linee guida dello standard ISO 31000
Risk Management - Principles and guidelines e dello standard ISO 27001 per il trattamento del rischio
relativo alla sicurezza delle informazioni, applicati in funzione dell’obiettivo specifico dell’'organizzazione di
tutelare i dati personali, con particolare riferimento a disponibilita, riservatezza e integrita dei
dati.

Conseguentemente i rischi valutati sono focalizzati sulla tutela dei diritti e delle liberta delle
persone fisiche e non sui rischi per |'organizzazione stessa, come avviene in altri ambiti (a titolo
esemplificativo, per la sicurezza delle informazioni).

Il sistema di gestione del rischio adottato mira ad essere:

e un approccio alla gestione del rischio sistematico, strutturato e tempestivo;

e adattabile ai trattamenti di dati specifici di ogni organizzazione;

e dinamico, iterativo e reattivo al cambiamento;

e parte integrante di tutti i processi di trattamento dei dati;

e di supporto al titolare ed ai responsabili nell’assunzione di scelte consapevoli e ponderate.
2. Processo di valutazione dei rischi
Il processo adottato puo essere cosi semplificato:

Definizione del Contesto: definizione della natura, ambito di applicazione, contesto e finalita del
trattamento

Identificazione del rischio: identificazione delle minacce, ossia degli eventi indesiderati che incidono su
disponibilita, riservatezza e integrita dei dati personali oggetto di trattamento

Analisi del rischio: identificazione delle vulnerabilita che gravano sull’organizzazione, tenuto conto dello
stato di attuazione delle contromisure, della verosimiglianza di accadimento dei rischi e delle relative
conseguenze

Ponderazione del rischio: predisposizione di una griglia di valutazione dell’esposizione al rischio per ogni
trattamento

Trattamento del rischio: predisposizione di un piano di trattamento del rischio

Attivita trasversali al processo di gestione del rischio

Monitoraggio e riesame: metodologia sistematica di verifica e sorveglianza con registrazioni documentate
e conseguente aggiornamento
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Comunicazione e consultazione: metodologia sistematica di partecipazione di tutti i soggetti coinvolti nel
processo di gestione del rischio

3. Elementi del processo di analisi del rischio

Di seguito sono elencati gli elementi coinvolti nel processo di analisi dei rischi.

RISCHIO

Per rischio ci si riferisce al grado di probabilita di attuazione di un evento indesiderato (minaccia) tenuto
conto della gravita della sua concretizzazione.

I rischi definiti consistono in 36 minacce, che incombono sulla disponibilita, integrita e riservatezza dei dati
personali.

ASSET

Per asset, ai fini dell'analisi dei rischi, ci si riferisce ai beni, intesi come luoghi fisici, risorse umane, risorse
strumentali, soggetti esterni, che sono, direttamente o indirettamente, collegati al trattamento dei dati.
VULNERABILITA’

Per vulnerabilita si intendono le suscettibilita intrinseche dell’organizzazione, nel suo insieme o per specifici
asset, ad essere danneggiate da un attacco, con conseguente concretizzazione delle relative minacce.

Il sistema prende in considerazione circa 160 vulnerabilita intrinseche degli asset, sulla base di:

e obiettivi di controllo di cui allo standard UNI CEI ISO IEC 27001 per il trattamento del rischio
relativo alla sicurezza delle informazioni;

e Misure Minime di Sicurezza ICT per le Pubbliche Amministrazioni emanate dall’AgID
(Agenzia per I'Italia Digitale) di cui alla Circolare 2/2017 del 18 aprile 2017.
CONTROMISURE
Le contromisure sono le misure da applicare o applicate dall’'organizzazione per contrastare |'attuazione
dell’evento indesiderato.

Il sistema analizza lo stato di attuazione di circa 160 contromisure atte a contrastare le vulnerabilita
dell'organizzazione. L'attuazione di talune contromisure pud influenzare il peso (livello di criticita) di
molteplici vulnerabilita correlate indirettamente, tramite un sistema di coefficienti di ponderazione.

QUESITI
Il sistema si fonda su un complesso sistema di quesiti, tra loro interconnessi, che consentono di:
e semplificare e standardizzare la rilevazione delle informazioni necessarie al processo di gestione
del rischio;
e favorire la partecipazione di soggetti diversi al processo.
Le risposte fornite dall’'utente ai quesiti hanno una duplice finalita:
e popolare il sistema con le informazioni relative all’organizzazione;
e raccogliere i dati necessari al calcolo dell’indice di rischio.
TRATTAMENTO
Trattandosi di una valutazione del rischio finalizzata alla protezione dei dati personali per i diritti e le liberta

delle persone fisiche, tale valutazione non pud prescindere dal Trattamento dei dati personali, che pud
essere considerato il Contesto del processo di gestione del rischio.

PROBABILITA’

La probabilita di concretizzazione della minaccia & I'elemento dell’analisi che il sistema chiede di valorizzare
all’'utente in base alla frequenza storica di accadimento. Tale coefficiente viene assegnato ai singoli
rischi (minacce) correlati ad ogni specifico trattamento. Tale correlazione consente di elaborare I'analisi dei
rischi tenendo conto della Definizione del contesto, che in ambito di tutela dei dati personali, si sostanzia
in natura, ambito, contesto e finalita del trattamento (cfr. Considerando 90 Regolamento 2016/679 e UNI
ISO 31000 Risk Management - Principles and guidelines).

DANNO
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Il danno & la gravita delle conseguenze in caso di attuazione della minaccia. Il sistema consente di
valorizzare il danno derivante dall’attuazione di uno specifico rischio (minaccia) per ogni singolo
trattamento. Tale valorizzazione si basa, in larga parte, sui criteri proposti nel WP 248 Rev. 01 “Linee-
guida concernenti la valutazione di impatto sulla protezione dei dati nonché i criteri per stabilire se un
trattamento 'possa presentare un rischio elevato’ ai sensi del Regolamento 2016/679" per individuare i
trattamenti che possono presentare un rischio elevato e che quindi sono soggetti a DPIA (Data Protection
Impact Assessment).

Il sistema cosi sviluppato consente all’Organizzazione di:

e valutare in modo continuativo i rischi che gravano sui propri trattamenti, cosi da individuare quelle
situazioni in cui una determinata tipologia di trattamenti “pud presentare un rischio elevato per i
diritti e le liberta delle persone fisiche”;

e completare tale analisi valutando anche i criteri relativi alla realizzazione di una Valutazione di
impatto (DPIA) di cui al Regolamento 2016/679 art. 35 commi 1 e 3 integrati, ai sensi del comma
4, dai criteri di cui al WP248 Rev. 01.
4. Metodologia applicata

A livello di singolo trattamento il sistema individua gli asset direttamente o indirettamente ad esso collegati.
Per ognuno di essi, il processo di analisi dei rischi analizza le vulnerabilita, ossia le suscettibilita intrinseche
ad essere danneggiati da un attacco, con conseguente concretizzazione delle relative minacce, e le
contromisure, dirette o indirette, attuate, fornendo il livello di rischio. Tale livello tiene anche conto della
probabilita e dell'impatto che I'attuazione della minaccia avrebbe sui dati personali trattati, per mezzo degli
specifici asset.

Tale metodologia pud essere riassunta nella seguente funzione:
RT=f(VT,PT,DT)
dove:

Rt € I'indice di rischio che insiste sul Trattamento, espresso in valori percentuali,

Vr € l'indice di vulnerabilita degli asset coinvolti nel trattamento, tenuto conto delle contromisure, dirette
o indirette, attuate e del livello di criticita espresso sul singolo asset,

Py & la probabilita di accadimento dell’evento indesiderato sul trattamento,
Dr € la gravita delle conseguenze della concretizzazione dell’evento indesiderato sul trattamento.

Il sistema puo essere cosi rappresentato:
| v Bt & inlrirsecarents Lo Wulreerabi i sono collegat ol
saggeita & spectiche Rischia i coscretiznaione &
| wWulnerabibits npacifichs mirscce

il Rischie grava sul Trattaments

In agri Trattamamio
sann coinadt gl dset

5. Scala dell’indice di rischio
La scala del livello di rischio utilizzata si configura come segue:
. - Rischio molto basso
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. Rischio basso
. Rischio medio
. Rischio alto

. - Rischio molto alto

In base al livello di rischio ottenuto il sistema fornisce indicazioni sulle azioni di contrasto e miglioramento
da attuare. Nel sistema sono inoltre disponibili i report necessari ai titolari ed ai responsabili per ponderare
il rischio e predisporre i piani di trattamento dello stesso.
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Privacy - Livello di rischio generale per trattamenti

Il presente documento, “Privacy - Livello di rischio generale sul trattamento”, fornisce un elenco dei trattamenti
di dati personali svolti dal titolare del trattamento con l'indicazione di un valore di rischio generale incombente
sul trattamento.

Tale valore va inquadrato come il livello massimo di rischio a cui € esposto il singolo trattamento e viene assegnato
al trattamento stesso selezionando, tra tutti i rischi che incombono sul medesimo, quello che ha raggiunto il livello
piu alto.

Trattamento Rischio

Studio restrospettivo PRESERVE
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Privacy - Livello di rischio specifico per trattamento

Il presente documento, “Privacy - Livello di rischio specifico per trattamento”, fornisce, per ogni specifico
trattamento di dati personali svolti dal titolare del trattamento, I'elenco delle minacce incombenti, con indicazione
degli asset coinvolti e del grado di rischio.

Nel dettaglio, il report che segue mostra, per ogni trattamento:
e |'elenco dei rischi (minacce) che incombono sul trattamento;
e l'elenco delle tipologie di asset collegate al trattamento;
e il livello massimo di ogni rischio per ogni tipologia di asset.

Per asset, ai fini dell'analisi dei rischi, ci si riferisce ai beni, intesi come luoghi fisici, risorse umane, strumenti
informatici, che sono direttamente o indirettamente collegati al trattamento.

Per ogni tipologia di asset collegata, il processo di analisi dei rischi analizza le vulnerabilita, ossia le suscettibilita
intrinseche ad essere danneggiate da un attacco, con conseguente concretizzazione delle relative minacce, e le
contromisure, dirette e indirette, attuate per ridurre I'attuazione delle minacce, fornendo conseguentemente il
livello di rischio (%) visualizzato. Tale livello tiene anche conto della probabilita e dell'impatto che I'attuazione
della minaccia avrebbe sui dati personali trattati per mezzo degli specifici asset.

Le ultime tre colonne rappresentano I'ambito di impatto del rischio(minaccia).
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D Trattamento: Studio restrospettivo PRESERVE

R0001 - Malfunzionamento o degrado apparecchiature

R0002 - Uso non autorizzato di apparecchiature

R0003 - Furto di apparecchiature

X XXX
>
>

R0004 - Blocco e/o indisponibilita e/o saturazione del sistema informativo

R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X

>

R0006 - Mancanza di alimentazione elettrica

>

R0007 - Variazioni di tensione

R0008 - Esposizione a condizioni metereologiche estreme

R0009 - Incendio

R0010 - Terremoto

R0O011 - Allagamento

XX |X|X
XX |X|X|X|X

R0012 - Altri eventi calamitosi e/o sociopolitici
R0013 - Copia abusiva di dati X
R0014 - Furto di dati

R0015 - Modifica non autorizzata di dati

R0016 - Presa visione abusiva di dati

R0017 - Corruzione e/o inaccessiblita dei dati

R0018 - Trattamento illecito dei dati

R0019 - Uso non autorizzato dei dati

R0020 - Comunicazione illegale dei dati

X|IX|X|X

R0021 - Diffusione illegale dei dati

R0022 - Mancata conservazione di dati

>

R0023 - Mancata restituzione di dati

R0024 - Mancata eliminazione dei dati raggiunta la finalita

R0025 - Malfunzionamento e/o obsolecenza software
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R0026 - Uso non autorizzato di software X
R0027 - Uso improprio /o errato del software X X
R0028 - Azione di minacce informatiche o di programmi suscettibili di recare danno XX | X
R0029 - Spamming o tecniche di sabotaggio XXX
R0030 - Manomissione del software XX | X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria XX | X
R0033 - Errore nello svolgimento di mansioni XX | X
R0034 - Ignoranza procedure di gestione XX | X
R0035 - Mancata disponibilita di personale X

R0036 - Guasto ai sistemi complementari X X
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Sistema Socio Sanitario

$ Regione
Lombardia

ASST Spedali Civili

Analisi vulnerabilita e contromisure

L’'Organizzazione, ai fini dell’analisi dei rischi relativi alla sicurezza delle informazioni, in funzione dell’obiettivo
specifico di tutelare i dati personali, con particolare riferimento a disponibilita, riservatezza e integrita dei dati,
ha implementato un sistema di rilevazione delle vulnerabilita che incombono sugli asset dell’Organizzazione e
delle relative misure di sicurezza attuate o da attuare.

Per una migliore comprensione delle informazioni fornite nel presente documento, si considerino le seguenti
definizioni:

ASSET

Per asset, ai fini dell'analisi dei rischi, ci si riferisce ai beni, intesi come luoghi fisici, risorse umane, risorse
strumentali, soggetti esterni, che sono, direttamente o indirettamente, collegati al trattamento dei dati.

VULNERABILITA’

Per vulnerabilita si intendono le suscettibilita intrinseche dell’Organizzazione, nel suo insieme o per specifici
asset, ad essere danneggiate da un attacco, con conseguente concretizzazione delle relative minacce. Il sistema
prende in considerazione le vulnerabilita intrinseche degli asset, sulla base di:

e obiettivi di controllo di cui allo standard UNI CEI ISO IEC 27001 per il trattamento del rischio relativo
alla sicurezza delle informazioni;

e  Misure Minime di Sicurezza ICT per le Pubbliche Amministrazioni emanate dall’AgID (Agenzia per I'Italia
Digitale) di cui alla Circolare 2/2017 del 18 aprile 2017;

e Misure Minime di Sicurezza di cui all’Allegato B del Decreto legislativo 30 giugno 2003, n. 196.

CONTROMISURE

Le contromisure sono le misure da applicare o applicate dall’'Organizzazione per contrastare I'attuazione
dell’evento indesiderato. Il sistema analizza lo stato di attuazione di molteplici contromisure atte a contrastare
le vulnerabilita dell’Organizzazione. L'attuazione di talune contromisure puo influenzare il peso (livello di
criticita) di molteplici vulnerabilita correlate indirettamente, tramite un sistema di coefficienti di ponderazione.

Per i dettagli vedere il documento: Analisi dei rischi - Vulnerabilita e contromisure - Allegato1l

ASST degli Spedali Civili di Brescia — Sede Legale: Piazzale Spedali Civili, 1 - 25123 Brescia
Telefono 030 39951.1 Fax 030303300
P.IVA 03775110988 - C.F. 03775110988
protocollo.spedalicivilibrescia@legalmail.it www.asst-spedalicivili.it
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Sistema Socio Sanitario

.!. Regione
Lombardia

ASST Spedali Civili

DESCRIZIONE DEI MODELLI MATEMATICI STATISTICI E DELLE LOGICHE ALGORITMICHE
UTILIZZATE PER L'ELABORAZIONE DEI DATI E LO SVILUPPO DEL MODELLO PREDITTIVO.

Modelli matematici statistici

I dati che saranno raccolti dai Centri partecipanti saranno inizialmente analizzati con modelli statistici (ad
esempio: LASSO, random forest, neural networks, etc.).

Verranno quindi analizzate le caratteristiche radiomiche e genomiche con metodi univariati. Una tecnica a
correzione con test multipli verra adottata (e.g. False Discovery Rate-FDR-) per i p values. Quindi verranno
altresi valutati algoritmi quali metodi basati sulla regressione (e.g., LASSO, Support Vector Machine) o
metodi ad albero (e.g. Random Forest, GBoost).

Una analisi a cluster identifichera gruppi di caratteristiche radiomiche o di espressione genica con
similitudini. Successivamente, si applicheranno modelli di multivariata per considerare associazioni tra
variabili e potenziali effetti confondenti.

Le seguenti analisi saranno effettuate a questo riguardo: analisi multivariate (MANOVA), analisi di
regressione multivariate (stepwise feature selection), Principal Component Analysis (PCA), Canonical
Correspondence Analysis (CCA) e Partial Least Square Discriminant Analysis (PLS-DA).

Sara quindi misurata la performance dell’algoritmo in termini di area al di sotto la “receiver operating
characteristic” (ROC), con relative sensibilita, specificita e precisione.

A seguito del completamento dell'analisti statistica, impiegando i metodi statistici di cui sopra, sara possibile
definire un modello predittivo (algoritmo) in grado di differenziare, in base a tutte le variabili analizzate ed
oggetto di analisi statistica, quei pazienti che risponderanno o non al trattamento.

Logiche algoritmiche

Le logiche di sviluppo e di funzionamento dell’algoritmo prendono le mosse dalla procedura statistica sopra
individuata che ne determina il calcolo; per quanto concerne il funzionamento, I'obiettivo & identificare in
quali pazienti arruolati allo Studio sono presenti variabili (edite e visibili dall'analisi) che fanno ipotizzare
quale trattamento non funziona/ha pilu possibilita di funzionare rispetto alla patologia cui sono affetti.
Inoltre, con particolare riferimento alla qualita dei dati e alla loro trasparenza, si rappresenta che la base
di ogni ricerca clinica e la qualita del dato, che viene confermata con I'elaborazione statistica.

Il dato, per essere utilizzato, deve essere “di qualita” in termini di correttezza e consistenza: esistono
metodi di valutazione della qualita del dato che consistono - ad esempio - nella valutazione del numero di
c.d. “data missing”, ovvero nel valutare la presenza di intervalli numerici “inverosimili”; generalmente a
seguito di questa prima verifica, vengono generate query ai Centri partecipanti per la verifica dal dato fonte
(cartella clinica).
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